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Политика  

обработки персональных данных  

АО «УК «Галактика»  



1. Общие положения 

 

1.1. Настоящая Политика обработки персональных данных (далее — Политика) 

определяет принципы, цели, условия и порядок обработки персональных данных, а также 

меры по их защите и права субъектов персональных данных. 

1.2. Политика разработана в соответствии с: 

• Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных» 

Федеральным законом от 27.07.2006 № 149-ФЗ «Об информации, информационных 

технологиях и о защите информации»  

• Постановлением Правительства Российской Федерации от 15.09.2008 № 687 

Постановлением Правительства Российской Федерации от 01.11.2012 № 1119; 

• Приказом ФСТЭК России от 18.02.2013 № 21  

• Приказом Роскомнадзора от 27.10.2022 № 178; 

• Приказом Роскомнадзора от 28.10.2022 № 179; 

• Приказом Роскомнадзора от 28.10.2022 № 180; 

и иными нормативными правовыми актами Российской Федерации, регулирующими 

обработку и защиту персональных данных. 

1.3. Политика распространяется на все процессы обработки персональных данных, 

осуществляемые Акционерным обществом «Управляющая компания «Галактика» (далее 

— Оператор), включая обработку персональных данных клиентов, сотрудников, 

соискателей, представителей контрагентов и иных субъектов. 

1.4. Политика является обязательной для исполнения всеми работниками Оператора, 

имеющими доступ к персональным данным, а также лицами, привлекаемыми к обработке 

персональных данных на основании договоров с Оператором. 

1.5. Обработка персональных данных может осуществляться как с использованием 

средств автоматизации, так и без их использования, в зависимости от целей, характера и 

условий обработки. 

1.6. Ответственное за организацию обработки и защиту персональных данных лицо 

назначается приказом Оператора. 

1.7. Политика предоставляется субъектам персональных данных по их запросу, в порядке, 

установленном внутренними документами Оператора и действующим законодательством. 



2. Основные термины и сокращения 

 

В настоящей Политике используются термины и определения в соответствии с 

действующим законодательством Российской Федерации в сфере персональных данных, 

информационных технологий и информационной безопасности, а также локальными 

нормативными актами Оператора. В том числе: 

2.1. Персональные данные (ПДн) — любая информация, относящаяся к прямо или 

косвенно определённому или определяемому физическому лицу (субъекту персональных 

данных). 

2.2. Оператор — юридическое лицо, организующее и (или) осуществляющее обработку 

персональных данных, а также определяющее цели, состав обрабатываемых 

персональных данных и действия с ними. 

2.3. Обработка персональных данных — любое действие или совокупность действий с 

персональными данными, с использованием средств автоматизации или без них, включая 

сбор, запись, систематизацию, накопление, хранение, уточнение, извлечение, 

использование, передачу, обезличивание, блокирование, удаление и уничтожение. 

2.4. Субъект персональных данных (Субъект ПНд) — физическое лицо, к которому 

относятся обрабатываемые персональные данные. 

2.5. Информационная система персональных данных (ИСПДн) — совокупность 

персональных данных, содержащихся в базах данных, и обеспечивающих их обработку 

информационных технологий и технических средств. 

2.6. Конфиденциальность персональных данных — обязательное для соблюдения 

лицом требование не допускать их распространения без согласия субъекта или наличия 

иного законного основания. 

2.7. Уничтожение персональных данных — действия, делающие невозможным 

восстановление содержания персональных данных в ИСПДн или уничтожающие 

материальные носители данных. 

2.8. Обезличивание персональных данных — действия, делающие невозможным без 

дополнительной информации определить принадлежность персональных данных 

конкретному субъекту. 

2.9. Обезличенные персональные данные — информация, полученная в результате 

обезличивания, не позволяющая идентифицировать субъекта без привлечения 

дополнительных данных. 

2.10. Автоматизированная обработка персональных данных — обработка с 

использованием вычислительной техники. 



2.11. Неавтоматизированная обработка персональных данных — обработка без 

применения автоматизированных средств, в том числе на бумажных носителях. 

2.12. Угроза безопасности персональных данных — совокупность условий и факторов, 

создающих потенциальную возможность неправомерного доступа к персональным 

данным или совершения иных действий с ними. 

2.13. Защита персональных данных — комплекс организационных, правовых и 

технических мер, направленных на обеспечение безопасности и предотвращение 

нарушений при обработке персональных данных. 

2.14. Оценка вреда — процедура определения возможного ущерба субъектам 

персональных данных при нарушении требований по защите данных. 

2.15. Ответственное лицо за организацию обработки ПДн/Ответственное лицо — 

назначенное приказом Оператора лицо, обеспечивающее контроль соблюдения 

требований законодательства и локальных актов в сфере персональных данных. 

2.16. Трансграничная передача персональных данных — передача персональных 

данных на территорию иностранного государства органам власти или иным лицам. 

2.17. ЛНА — локальный нормативный акт Оператора, регулирующий внутренние 

процессы и процедуры, в том числе в сфере информационной безопасности и 

персональных данных. 

  



3. Принципы обработки персональных данных 

 

Оператор осуществляет обработку персональных данных в строгом соответствии с 

положениями статьи 5 Федерального закона от 27.07.2006 № 152-ФЗ «О персональных 

данных» и руководствуется следующими принципами: 

3.1. Законность и справедливость 

Обработка персональных данных осуществляется на законной и справедливой основе, при 

соблюдении требований законодательства Российской Федерации и с учетом прав и 

законных интересов субъектов персональных данных. 

3.2. Ограничение обработки конкретными, заранее определенными и законными 

целями 

Обработка персональных данных допускается только в целях, заранее определенных и 

заявленных при сборе данных. Не допускается обработка персональных данных, 

несовместимая с изначально заявленными целями их сбора. 

3.3. Минимизация объема обрабатываемых данных 

Оператор обрабатывает только те персональные данные, которые являются 

необходимыми и достаточными для достижения целей их обработки. Избыточные или 

нерелевантные данные не подлежат сбору и обработке. 

3.4. Актуальность, достоверность, полнота и обновление данных 

Оператор принимает все необходимые меры по обеспечению актуальности и 

достоверности обрабатываемых персональных данных. При выявлении или сообщении 

субъектом недостоверных или устаревших данных Оператор обеспечивает их уточнение 

либо удаление. 

3.5. Ограничение срока хранения 

Персональные данные хранятся не дольше, чем этого требуют цели обработки, если иное 

не предусмотрено законодательством Российской Федерации или условиями 

заключенного договора. 

3.6. Обеспечение безопасности персональных данных 

Оператор применяет необходимые правовые, организационные и технические меры для 

защиты персональных данных от неправомерного или случайного доступа, уничтожения, 

изменения, блокирования, копирования, предоставления, распространения и иных 

неправомерных действий. 

3.7. Прозрачность обработки и защита прав субъектов персональных данных 

Оператор информирует субъектов персональных данных о целях, правовых основаниях и 



способах обработки, а также обеспечивает реализацию их прав, предусмотренных 

законодательством. 

3.8. Раздельное хранение персональных данных 

Персональные данные, обработка которых осуществляется без использования средств 

автоматизации, хранятся отдельно от иной информации и обособляются по целям и 

категориям субъектов. 

3.9. Недопустимость объединения баз данных 

Объединение баз данных, содержащих персональные данные, обработка которых 

осуществляется в целях, несовместимых между собой, не допускается. 

  



4. Цели, субъекты и способы обработки персональных данных 

 

Оператор осуществляет обработку персональных данных в целях, определённых в 

настоящем разделе. Для каждой цели указываются состав обрабатываемых персональных 

данных, категории субъектов, правовые основания, перечень действий с персональными 

данными, а также способы обработки. 

№ 

Цель 

обработки 

персональных 

данных 

Категории 

субъектов 

персональных 

данных 

Состав 

обрабатываемых 

персональных 

данных 

Правовое 

основание 

обработки 

Перечень 

действий с 

персональными 

данными 

Способы 

обработки 

1 

Ведение 

кадрового и 

бухгалтерского 

учета 

Работники, 

Уволенные 

работники, 

Контрагенты, 

Представители 

контрагентов, 

Клиенты, 

Выгодоприобретат

ели по договорам, 

Студенты, 

Законные 

представители 

Фамилия, имя, 

отчество, год, 

месяц и дата 

рождения, место 

рождения, 

семейное 

положение, 

доходы, пол, адрес 

электронной 

почты, адрес места 

жительства, адрес 

регистрации, 

номер телефона, 

СНИЛС, ИНН, 

гражданство, 

данные документа, 

удостоверяющего 

личность, 

реквизиты 

банковской карты, 

номер расчетного 

и лицевого счетов, 

профессия, 

должность, 

сведения о 

трудовой 

деятельности, 

отношение к 

воинской 

обязанности, 

сведения о 

воинском учете, 

сведения об 

образовании 

Согласие 

субъекта, 

исполнение 

договора, 

выполнение 

требований 

законодательст

ва 

Сбор, запись, 

систематизация, 

накопление, 

хранение, 

уточнение 

(обновление, 

изменение), 

извлечение, 

использование, 

передача 

(предоставление, 

доступ), 

удаление, 

уничтожение 

Смешанная

; передача 

по 

внутренней 

сети; 

передача 

по сети 

Интернет 

2 

Обеспечение 

соблюдения 

законодательств

а РФ о 

противодействи

и легализации 

доходов и 

финансировани

ю терроризма 

  

Контрагенты, 

Представители 

контрагентов, 

Клиенты, 

Выгодоприобретат

ели по договорам 

 

  

фамилия, имя, 

отчество, год, 

месяц и дата 

рождения, место 

рождения, 

семейное и 

имущественное 

положение, 

доходы, пол, 

адреса 

электронной 

почты, места 

жительства и 

Согласие 

субъекта, 

исполнение 

договора, 

выполнение 

требований 

законодательст

ва  

Сбор, запись, 

систематизация, 

накопление, 

хранение, 

уточнение 

(обновление, 

изменение), 

извлечение, 

использование, 

передача 

(предоставление, 

доступ), 

Смешанная

; передача 

по 

внутренней 

сети; 

передача 

по сети 

Интернет  



№ 

Цель 

обработки 

персональных 

данных 

Категории 

субъектов 

персональных 

данных 

Состав 

обрабатываемых 

персональных 

данных 

Правовое 

основание 

обработки 

Перечень 

действий с 

персональными 

данными 

Способы 

обработки 

регистрации, 

номер телефона, 

СНИЛС, ИНН, 

гражданство, 

данные документа, 

удостоверяющего 

личность, 

реквизиты 

банковской карты, 

расчетный и 

лицевой счета, 

должность, 

сведения о 

трудовой 

деятельности, 

сведения об 

образовани 

удаление, 

уничтожение  

3 

Подбор 

персонала на 

вакантные 

должности 

Соискатели 

фамилия, имя, 

отчество, год, 

месяц и дата 

рождения, место 

рождения,  адрес 

электронной 

почты, место 

жительства, 

регистрация, 

номер телефона, 

СНИЛС, ИНН, 

гражданство, 

данные документа, 

удостоверяющего 

личность, 

профессия, 

должность, 

сведения о 

трудовой 

деятельности, 

отношение к 

воинской 

обязанности, 

сведения о 

воинском учете, 

сведения об 

образовании 

Согласие 

субъекта, 

выполнение 

требований 

законодательст

ва 

Сбор, запись, 

систематизация, 

накопление, 

хранение, 

уточнение 

(обновление, 

изменение), 

извлечение, 

использование, 

удаление, 

уничтожение 

Смешанная

; передача 

по 

внутренней 

сети; без 

передачи 

по сети 

Интернет 

4 

Подготовка, 

заключение и 

исполнение 

гражданско-

правового 

договора 

Контрагенты, 

Представители 

контрагентов, 

Клиенты, 

Выгодоприобретат

ели по договорам 

фамилия, имя, 

отчество, год, 

месяц и дата 

рождения, место 

рождения, пол, 

адреса 

электронной 

почты, места 

жительства и 

регистрации, 

номер телефона, 

СНИЛС, ИНН, 

гражданство, 

Согласие 

субъекта, 

исполнение 

договора, 

выполнение 

требований 

законодательст

ва 

Сбор, запись, 

систематизация, 

накопление, 

хранение, 

уточнение 

(обновление, 

изменение), 

извлечение, 

использование, 

передача 

(предоставление, 

доступ), 

Смешанная

; передача 

по 

внутренней 

сети; 

передача 

по сети 

Интернет 



№ 

Цель 

обработки 

персональных 

данных 

Категории 

субъектов 

персональных 

данных 

Состав 

обрабатываемых 

персональных 

данных 

Правовое 

основание 

обработки 

Перечень 

действий с 

персональными 

данными 

Способы 

обработки 

данные документа, 

удостоверяющего 

личность, 

реквизиты 

банковской карты, 

расчетный и 

лицевой счета 

удаление, 

уничтожение 

5 

Обеспечение 

соблюдения 

трудового 

законодательств

а РФ 

Работники,  

Уволенные 

работники, 

Студенты 

фамилия, имя, 

отчество, год, 

месяц и дата 

рождения, место 

рождения, 

семейное 

положение, 

доходы, пол, 

адреса 

электронной 

почты, места 

жительства и 

регистрации, 

номер телефона, 

СНИЛС, ИНН, 

гражданство, 

данные документа, 

удостоверяющего 

личность, 

реквизиты 

банковской карты, 

расчетный и 

лицевой счета, 

профессия, 

должность, 

сведения о 

трудовой 

деятельности, 

отношение к 

воинской 

обязанности, 

сведения о 

воинском учете, 

сведения об 

образовании 

Согласие 

субъекта, 

исполнение 

договора, 

выполнение 

требований 

законодательст

ва 

Сбор, запись, 

систематизация, 

накопление, 

хранение, 

уточнение 

(обновление, 

изменение), 

извлечение, 

использование, 

передача 

(предоставление, 

доступ), 

удаление, 

уничтожение 

Смешанная

; передача 

по 

внутренней 

сети; 

передача 

по сети 

Интернет 

6 

Обеспечение 

соблюдения 

налогового 

законодательств

а РФ 

Работники, 

Контрагенты, 

Представители 

контрагентов, 

Клиенты, 

Выгодоприобретат

ели по договорам 

фамилия, имя, 

отчество, год, 

месяц и дата 

рождения, место 

рождения, 

семейное и 

имущественное 

положение, 

доходы, пол, 

адреса 

электронной 

почты, места 

жительства и 

регистрации, 

номер телефона, 

Согласие 

субъекта, 

исполнение 

договора, 

выполнение 

требований 

законодательст

ва 

Сбор, запись, 

систематизация, 

накопление, 

хранение, 

уточнение 

(обновление, 

изменение), 

извлечение, 

использование, 

передача 

(предоставление, 

доступ), 

удаление, 

уничтожение 

Смешанная

; передача 

по 

внутренней 

сети; 

передача 

по сети 

Интернет 



№ 

Цель 

обработки 

персональных 

данных 

Категории 

субъектов 

персональных 

данных 

Состав 

обрабатываемых 

персональных 

данных 

Правовое 

основание 

обработки 

Перечень 

действий с 

персональными 

данными 

Способы 

обработки 

СНИЛС, ИНН, 

гражданство, 

данные документа, 

удостоверяющего 

личность, в том 

числе за 

пределами РФ, 

реквизиты 

банковской карты, 

расчетный и 

лицевой счета 

7 

Обеспечение 

соблюдения 

пенсионного 

законодательств

а РФ 

Работники, 

Уволенные 

работники, 

Законные 

представители 

фамилия, имя, 

отчество, год, 

месяц и дата 

рождения, место 

рождения, 

семейное и 

имущественное 

положение, 

доходы, пол, адрес 

электронной 

почты, место 

жительства и 

регистрации, 

номер телефона, 

СНИЛС, ИНН, 

гражданство, 

данные документа, 

удостоверяющего 

личность, 

реквизиты 

банковской карты, 

расчетный и 

лицевой счета, 

профессия, 

должность, 

сведения о 

трудовой 

деятельности, 

отношение к 

воинской 

обязанности, 

сведения о 

воинском учете, 

сведения об 

образовании 

Согласие 

субъекта, 

исполнение 

договора, 

выполнение 

требований 

законодательст

ва 

Сбор, запись, 

систематизация, 

хранение, 

уточнение 

(обновление, 

изменение), 

извлечение, 

использование, 

передача 

(предоставление, 

доступ), 

удаление, 

уничтожение 

Смешанная

; передача 

по 

внутренней 

сети; 

передача 

по сети 

Интернет 

8 

Обеспечение 

соблюдения 

страхового 

законодательств

а РФ 

Работники, 

Уволенные 

работники, 

Законные 

представители 

фамилия, имя, 

отчество, год, 

месяц и дата 

рождения, место 

рождения, 

семейное, 

социальное и 

имущественное 

положение, 

доходы, пол, адрес 

электронной 

Согласие 

субъекта, 

исполнение 

договора, 

выполнение 

требований 

законодательст

ва 

Сбор, запись, 

систематизация, 

накопление, 

хранение, 

уточнение 

(обновление, 

изменение), 

извлечение, 

использование, 

передача 

(предоставление, 

Смешанная

; передача 

по 

внутренней 

сети; 

передача 

по сети 

Интернет 



№ 

Цель 

обработки 

персональных 

данных 

Категории 

субъектов 

персональных 

данных 

Состав 

обрабатываемых 

персональных 

данных 

Правовое 

основание 

обработки 

Перечень 

действий с 

персональными 

данными 

Способы 

обработки 

почты, место 

жительства и 

регистрация, 

номер телефона, 

СНИЛС, ИНН, 

гражданство, 

данные документа, 

удостоверяющего 

личность, 

реквизиты 

банковской карты, 

расчетный и 

лицевой счета, 

профессия, 

должность, 

сведения о 

трудовой 

деятельности 

доступ), 

удаление, 

уничтожение 

 

Примечание: Перечень категорий персональных данных, указанных для каждой цели, 

может быть уточнён или дополнен в соответствии с локальными нормативными актами 

Оператора, с учётом принципов минимизации и актуальности, а также требований 

законодательства. 

  



5. Порядок реализации прав субъектов персональных данных 

 

5.1. Права Субъекта персональных данных 

Субъект персональных данных вправе получать от Оператора исчерпывающую 

информацию, касающуюся обработки его персональных данных.  

К таким сведениям относятся: 

• подтверждение факта обработки персональных данных Оператором; 

• цели и правовые основания обработки персональных данных; 

• категории персональных данных, обрабатываемых Оператором; 

• перечень действий, совершаемых с персональными данными, и применяемые 

способы обработки (автоматизированная, неавтоматизированная, смешанная); 

• наименование и место нахождения Оператора; 

• сведения о лицах (включая уполномоченных операторов и подрядчиков, за 

исключением штатных работников), имеющих доступ к персональным данным или 

которым такие данные могут быть раскрыты на законных основаниях; 

• источник получения персональных данных (если порядок раскрытия информации не 

ограничен законодательством); 

• сроки обработки персональных данных, включая сроки их хранения и условия 

прекращения обработки; 

• информация о реализуемых Оператором мерах по обеспечению безопасности 

персональных данных; 

• сведения о предполагаемой или фактически осуществлённой трансграничной 

передаче персональных данных; 

• сведения о третьих лицах, которым поручена обработка персональных данных, 

включая их наименование, адрес, а также основания и цели передачи данных; 

• порядок реализации субъектом своих прав, предусмотренных законодательством 

Российской Федерации о персональных данных. 

5.2. Форма и порядок направления обращений субъектом персональных данных 

5.2.1. Субъект персональных данных может направить обращение Оператору одним из 

следующих способов: 

• в письменной форме — лично или посредством отправки по почтовому адресу 

Оператора; 

• в электронной форме — посредством электронной почты. 

5.2.2. Обращение Субъекта ПНд составляется в произвольной форме и должно содержать: 

• фамилию, имя и отчество субъекта персональных данных; 



• номер основного документа, удостоверяющего личность, дату его выдачи и 

наименование органа, выдавшего документ; 

• контактные данные для направления ответа и желаемый канал для направления 

ответапочтовый адрес, e-mail и т.д.); 

• описание сути запроса или требования. Для удобства рекомендуется указать: 

o Изменение (уточнение) ПНд — какие сведения подлежат корректировке; 

верные сведения; при наличии — реквизиты подтверждающих документов 

(приложить копии). 

o Отзыв согласия на обработку ПНд — какое согласие/на какую цель 

отзывается; с какой даты. (Оператор может продолжить обработку при 

наличии иных законных оснований — закон/договор и т.п.) 

o Блокирование ПНд — какие данные оспариваются или обрабатываются 

незаконно; на какой период/до какого события требуется блокирование 

(например, до завершения проверки/уточнения). 

o Уничтожение ПНд — какие данные/по какой цели подлежат уничтожению; 

основание (цель достигнута; согласие отозвано; отсутствуют правовые 

основания хранения). 

o Информационный запрос (доступ по ст. 14 ФЗ-152) — какие сведения 

запрашиваются. 

• подтверждение взаимодействия с Оператором (например, номер и дата 

договора/обращения или иные сведения, подтверждающие факт обработки); 

• подпись заявителя (для бумажной формы) либо электронную 

подпись/дополнительные идентифицирующие сведения (желательно) – (для 

электронной формы).  

• дату подачи обращения. 

5.2.3. При необходимости субъект персональных данных может приложить к обращению 

документы, подтверждающие его требования (например, копии документов, переписку, 

сканы обращений и др.).  

Оператор вправе запросить дополнительные сведения для идентификации Субъекта ПНд. 

5.3. Сроки рассмотрения обращений 

5.3.1. Оператор обязан рассмотреть обращение субъекта персональных данных и 

предоставить обоснованный ответ в течение 10 рабочих дней с момента получения 

запроса. Ответ предоставляется в той форме, в которой было получено обращение, если 

иное не указано заявителем. 

5.3.2. В случае необходимости получения дополнительных сведений или при обработке 



объёмных данных срок подготовки ответа может быть продлён, но не более чем на 5 

рабочих дней. Субъект персональных данных уведомляется о продлении срока до его 

истечения с указанием причин. 

5.3.3. В случае отказа в предоставлении информации или удовлетворении требований 

субъекту персональных данных предоставляется мотивированный ответ, с указанием 

оснований отказа в соответствии с законодательством. 

5.4. Учёт обращений субъектов персональных данных 

5.4.1. Все поступающие обращения регистрируются Оператором в Журнале обращений 

субъектов персональных данных, с обязательным указанием даты поступления, сведений 

о заявителе, содержания обращения и результата рассмотрения.  

5.4.2. Журнал ведётся в бумажной и (или) электронной форме и хранится не менее 3 лет. 

5.5. Контактное лицо Оператора 

• Должность: Заместитель генерального директора / Специалист по информационной 

безопасности 

• Почтовый адрес: 344003, Ростовская область, г. Ростов-на-Дону, пр-т 

Буденновский, д. 60, офис 11 этаж, ком. 7 

• Электронная почта: info@galaktika-finance.ru 

• Контактный телефон: +7 (863) 285-57-49 

• Способ предоставления информации: по письменному запросу, направленному по 

почтовому адресу, либо в виде электронного документа на указанный e-mail. 
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6. Передача персональных данных третьим лицам и трансграничная передача 

 

6.1. Общие условия передачи 

Передача персональных данных третьим лицам допускается только при наличии 

законного основания и в объёме, соразмерном заявленным целям. Основаниями являются: 

• полученное предварительное и информированное согласие субъекта ПДн; 

• исполнение договора, стороной/выгодоприобретателем/поручителем по которому 

является субъект ПДн; 

• требования законодательства Российской Федерации (включая обязательные 

запросы уполномоченных органов в предусмотренном законом порядке); 

• необходимость защиты жизни и здоровья Субъекта ПДн или иных лиц при 

невозможности получения согласия; 

• исполнение обязанностей по противодействию легализации доходов и 

финансированию терроризма и иных обязательных требований закона. 

6.2. Передача ПДн в силу закона (без получения согласия) 

В рамках деятельности Оператора предусмотрена обязательная передача ПДн: 

• Специализированному регистратору — для ведения реестра владельцев 

инвестиционных паёв; 

• Специализированному депозитарию — для осуществления контроля за 

имуществом фондов и согласования сделок. 

Такая передача осуществляется в силу требований законодательства и подпадает 

под п. 2 ч. 1 ст. 6 Федерального закона № 152-ФЗ («обработка необходима для 

осуществления функций/полномочий/обязанностей, возложенных законом») — 

согласие субъектов ПДн на такую передачу не требуется. 

6.3. Передача по поручению Оператора (при наличии) 

Если Оператор привлекает третьих лиц для обработки ПДн по поручению (аутсорсинг и 

т.п.), такая передача осуществляется на основании договора/поручения. Лица, 

обрабатывающие ПДн по поручению Оператора, обязаны соблюдать конфиденциальность 

и обеспечить меры защиты ПДн в объёме, предусмотренном законодательством и 

договором. 

6.4. Рекомендуемые договорные положения (для передач по закону и по поручению) 

Независимо от правового основания передачи (по закону либо по поручению), в 

заключаемых договорах рекомендуется предусмотреть положения о: 

• конфиденциальности передаваемых ПДн; 

• обеспечении безопасности ПДн;  



• уведомлении Оператора о нарушениях/инцидентах, затрагивающих ПДн; 

• ответственности сторон за нарушение указанных обязательств. 

(Указанные формулировки имеют рекомендательный характер и не исключают иные 

условия, вытекающие из законодательства и характера взаимодействия.) 

6.5. Принцип минимизации и безопасность передачи 

Передача ПДн ограничивается строго необходимым объёмом сведений. При передаче 

Оператор обеспечивает применение мер защиты ПДн, соответствующих характеру и 

объёму передаваемых данных, а также актуальным угрозам. 

6.6. Трансграничная передача 

Трансграничная передача ПДн не осуществляется. На момент утверждения Политики: 

• Оператор не передаёт ПДн за пределы Российской Федерации; 

• обработка и хранение ПДн осуществляются с использованием технических и 

программных средств, размещённых на территории Российской Федерации; 

• использование информационных систем и сервисов, которые приводят к 

трансграничной обработке, не предусмотрено. 

 

  



7. Оценка вреда субъектам персональных данных 

 

7.1. Оператор осуществляет оценку потенциального вреда, который может быть 

причинён Субъектам персональных данных в случае нарушения требований 

законодательства Российской Федерации в области обработки и защиты персональных 

данных. 

7.2. Оценка проводится в соответствии с актуальными методическими материалами 

Роскомнадзора, с учётом категории обрабатываемых данных, условий их обработки и 

возможных последствий нарушения конфиденциальности, целостности или доступности 

персональных данных. 

7.3. Оценка вреда является составной частью комплекса мероприятий по защите 

персональных данных. 

7.4. Процедура оценки вреда включает: 

• определение категории субъектов и состава обрабатываемых персональных 

данных; 

• анализ объёма, условий и способов обработки данных; 

• анализ круга пользователей и доступов к данным; 

• выявление возможных последствий в случае нарушения прав субъектов; 

• отнесение потенциального ущерба к степени вреда на основании критериев. 

7.5. Классификация степеней вреда 

7.5.1. Степень вреда определяется по совокупности критериев. При наличии хотя бы 

одного признака более высокой степени применяется более высокая степень («принцип 

превалирования»). 

7.5.2. Классификация проводится по следующей таблице: 

Фактор Высокая степень вреда Средняя степень вреда 
Низкая степень 

вреда 

Категории ПДн 

Специальные категории, 

биометрические данные, 

данные несовершеннолетних, 

сведения о судимости и т.п. 

Массовая обработка обычных 

ПДн, включающая паспортные 

данные, финансовую 

информацию, адреса 

проживания, и т.п. 

Ограниченный 

объём обычных 

ПДн, 

общедоступные 

сведения 

Объём субъектов >10 000 субъектов в базе 100–10 000 субъектов <100 субъектов 

Круг 

пользователей 

(сотрудников) 

Доступ более 5 сотрудников 

или сторонних организаций 
Доступ 2–5 сотрудников 

Доступ только 1 

сотрудника 

Передача третьим 

лицам 

Передача данных 

неограниченному кругу лиц, 

публикация в сети Интернет 

Передача по договорам 

поручения внутри РФ 

Нет передачи 

третьим лицам 

Трансграничная 

передача 

Да (обработка/хранение за 

пределами РФ или 

иностранными организациями) 

Нет Нет 



Фактор Высокая степень вреда Средняя степень вреда 
Низкая степень 

вреда 

Последствия при 

нарушении 

• Судебные иски со стороны 

субъектов;  

• Крупные финансовые 

претензии и штрафы (в т.ч. 

административные и 

уголовные);  

• Существенный 

репутационный ущерб, угроза 

бизнесу;  

• Массовые жалобы в 

Роскомнадзор, ФНС, 

прокуратуру 

• Локальные судебные иски и 

претензии ограниченного 

числа субъектов;  

• Административные штрафы 

небольшого размера;  

• Репутационные потери 

внутри клиентской базы;  

• Возможные дисциплинарные 

взыскания 

• Устные или 

письменные жалобы 

отдельных 

субъектов;  

• Минимальные 

репутационные 

издержки;  

• Отсутствие 

судебных 

разбирательств и 

значимых санкций 

 

7.6. По результатам оценки каждой ИСПДн присваивается степень вреда: низкая, 

средняя или высокая. 

7.7. Результаты оценки фиксируются в Реестре ИСПДн и оформляются Актом  

Ответственного лица за организацию обработки ПДн. 

7.8. Пересмотр степени вреда проводится в случаях: 

• изменения состава персональных данных; 

• изменения числа субъектов или пользователей; 

• изменения порядка доступа; 

• передачи данных третьим лицам или трансграничной передачи; 

• выявления новых угроз или рисков; 

• ввода новой ИСПДн в эксплуатацию. 

7.9. Акт по результатам пересмотра приобщается к Реестру ИСПДн. 

  



8. Уничтожение персональных данных 

 

8.1. Общие положения 

Уничтожение персональных данных осуществляется Оператором в случаях, 

предусмотренных законодательством Российской Федерации, и представляет собой 

действия, в результате которых становится невозможным восстановление состава ПДн в 

информационной системе или на материальном носителе. 

В качестве альтернативы уничтожению Оператор вправе осуществлять обезличивание 

ПДн, если сохраняется цель их обработки без идентификации субъекта. 

Временное прекращение обработки ПДн осуществляется в форме блокирования, при 

котором данные сохраняются, но не используются, за исключением операций по их 

уточнению. 

8.2. Основания и сроки уничтожения (или обезличивания) ПДн 

 

№ Основание Срок уничтожения 

1 
Достижение целей обработки ПДн или утрата 

необходимости в их достижении (п. 5 ст. 5 ФЗ-152) 

Без промедления, но не позднее 30 календарных 

дней 

2 Отзыв согласия субъектом ПДн (ч. 5 ст. 21 ФЗ-152) 

Не позднее 30 календарных дней со дня 

поступления отзыва, если отсутствуют иные 

законные основания для обработки 

3 
Требование субъекта прекратить обработку ПДн 

(ст. 14 ФЗ-152, Раздел 5 настоящей Политики) 

В течение 10 рабочих дней, с возможным 

продлением до 15 рабочих дней 

4 
Признание обработки ПДн неправомерной (ч. 1 ст. 

21 ФЗ-152) 

Прекращение — немедленно, блокирование в 

течение 3 рабочих дней, уничтожение — в течение 

10 рабочих дней 

5 

Отсутствие технической возможности 

уничтожения в установленные сроки (ч. 5 ст. 21 

ФЗ-152) 

Данные подлежат блокированию и последующему 

уничтожению в срок не более 6 месяцев 

6 
Истечение срока хранения, установленного 

законом, договором или локальным актом  

В сроки, установленные соответствующим 

нормативным актом или договором 

7 
Ликвидация Оператора как юридического лица (ч. 

2 ст. 21 ФЗ-152) 
До завершения ликвидационных процедур 

8 

Иные случаи, предусмотренные 

законодательством РФ или предписанием 

уполномоченного органа (Роскомнадзора) 

В сроки, установленные законом или предписанием 

 

8.3. Условия и способы уничтожения ПДн 

• при автоматизированной обработке ПДн уничтожение производится путём 

удаления информации из всех информационных систем, баз данных и резервных 

копий с невозможностью восстановления. 

• при неавтоматизированной обработке ПДн уничтожение осуществляется 

физическим разрушением документов, содержащих ПДн (измельчение, сжигание 

или иные способы, исключающие восстановление текста). 



• при смешанной обработке применяется совмещённое удаление данных с 

материальных и цифровых носителей. 

• в случае невозможности немедленного уничтожения данные подлежат 

блокированию и последующему уничтожению не позднее чем через 6 месяцев 

(если иное не установлено законом). 

8.4. Документальное оформление 

Уничтожение или обезличивание ПДн оформляется Актом об уничтожении 

(обезличивании) персональных данных, содержащим: 

o наименование Оператора; 

o основание для уничтожения; 

o описание состава и категорий уничтоженных (обезличенных) ПДн; 

o дату и способ уничтожения; 

o сведения о лице, осуществившем уничтожение, и его подпись. 

В случае блокирования ПДн оформляется Акт о блокировании персональных данных, 

содержащий основание, срок блокирования, перечень заблокированных данных. 

Акты хранятся у Оператора не менее 3 лет. 

8.5. Ответственность 

Ответственным за организацию и проведение уничтожения (обезличивания, 

блокирования) ПДн является сотрудник, назначенный приказом Оператора, либо 

комиссия (рабочая группа), сформированная из уполномоченных лиц. 

Контроль за соблюдением сроков и процедур уничтожения осуществляет Ответственное 

лицо за организацию обработки ПДн. 

 

  



9. Общая характеристика информационных систем персональных данных 

 

9.1. Область применения ИСПДн 

Общество относит к ИСПДн любые структурированные электронные массивы 

персональных данных, позволяющие идентифицировать субъектов ПДн и 

предусматривающие обработку с использованием вычислительной техники. 

9.2. Электронная обработка персональных данных в деятельности Оператора 

осуществляется через ИСПДн, используемые для автоматизации ключевых процессов, 

включая (но не ограничиваясь): 

• учет клиентов и проведение операций; 

• кадровый учет и администрирование сотрудников; 

• бухгалтерский и налоговый учет; 

• документооборот и внутренний контроль; 

• взаимодействие с субъектами ПДн через сайт, иные каналы связи и т.д. 

9.3. Принцип минимизации данных 

В ИСПНд обрабатываются только такие персональные данные, которые непосредственно 

необходимы и достаточны для целей обработки, заявленных Оператором. 

9.4. Мониторинг и аудит ИСПНд 

Оператор осуществляет внутренний контроль (аудит) за состоянием ИСПНд, проверкой 

соблюдения режимов эксплуатации, выявлением несоответствий и нарушений, а также 

принимает меры корректировки. 

9.5. Размещение ИСПНд 

ИСПНд Оператора размещаются и функционируют на территории Российской 

Федерации. 

9.6. Документирование и учет ИСПНд 

Детализация характеристик ИСПНд, уровней защищённости, применяемых мер защиты и 

порядок ведения Реестра ИСПНд закреплены локальными нормативными актами 

Оператора, в том числе: «Положением о защите персональных данных» и «Моделью угроз 

безопасности персональных данных». 

  



10. Общие меры обеспечения безопасности персональных данных 

 

10.1. Оператор реализует комплекс организационных и технических мер по защите 

персональных данных, направленных на предотвращение: 

• неправомерного или случайного доступа; 

• уничтожения, изменения, блокирования; 

• копирования, предоставления, распространения; 

• иных неправомерных действий в отношении персональных данных. 

10.2. Выбор и реализация мер защиты осуществляется в зависимости от формы 

обработки персональных данных (электронная/бумажная) и с учётом оценки актуальных 

угроз безопасности. 

10.3. Оператором применяются следующие меры и организационно-технические 

принципы защиты персональных данных: 

• Разграничение доступа: установление индивидуальных прав доступа к 

персональным данным и ИСПДн на основе минимально необходимого принципа 

(need-to-know); 

• Аутентификация пользователей: использование паролей, доменных политик, 

средств идентификации; 

• Журналирование действий: ведение логов доступа и операций с персональными 

данными (при наличии функционала); 

• Резервное копирование: регулярное копирование данных с хранением на 

защищённых носителях; 

• Контроль целостности: мониторинг и проверка неизменности критически важных 

данных; 

• Антивирусная защита и средства предотвращения атак: использование 

актуального программного обеспечения для выявления и нейтрализации 

вредоносных воздействий; 

• Физическая безопасность: ограничение доступа к помещениям, где размещены 

серверы, рабочие станции, системы хранения; 

• Использование сертифицированных средств защиты информации, включая 

межсетевые экраны, средства криптографической защиты информации (при 

необходимости); 

• Обособление специальных категорий ПДн, включая сведения о здоровье и 

социальном статусе, с установлением повышенного контроля доступа; 



• Ограничение программной среды: контроль установки и запуска стороннего 

программного обеспечения, работа только в доверенной среде; 

• Информирование и обучение: регулярное проведение инструктажей, курсов, 

тестирования знаний сотрудников, работающих с ПДн; 

• Контроль и аудит: проведение проверок соблюдения режима защиты 

персональных данных, в том числе внутренними силами и/или привлечёнными 

специалистами. 

10.4. Оператор обеспечивает непрерывное совершенствование применяемых мер 

защиты с учетом развития технологий, изменения нормативной базы и результатов 

внутреннего контроля. 

10.5. Конкретный состав и параметры реализуемых организационных и технических мер 

определён в локальных нормативных актах Общества  

 

 

  



11. Ответственность 

 

11.1. Все сотрудники Оператора, имеющие доступ к персональным данным, несут 

обязанность по соблюдению положений Федерального закона от 27.07.2006 № 152-ФЗ «О 

персональных данных», иных нормативных правовых актов Российской Федерации, 

настоящей Политики, а также локальных нормативных актов и регламентов Оператора, 

регулирующих порядок обработки и защиты персональных данных. 

11.2. Работники, допущенные к обработке персональных данных, несут 

персональную ответственность за: 

• соблюдение режима конфиденциальности персональных данных; 

• предотвращение несанкционированного доступа, утечки, иного неправомерного 

распространения или искажения персональных данных; 

• обеспечение правильного хранения, учета, передачи, блокирования и уничтожения 

персональных данных в соответствии с установленным порядком; 

• недопущение разглашения персональных данных без законных оснований либо без 

получения соответствующего согласия субъекта персональных данных (если такое 

согласие требуется); 

• выполнение требований локальных актов Оператора по информационной 

безопасности. 

11.3. Нарушение установленных правил обработки персональных данных, включая 

действия или бездействие, повлекшие утечку, потерю, искажение, несанкционированный 

доступ или иную форму неправомерной обработки персональных данных, влечёт 

ответственность виновных лиц в форме дисциплинарной, административной, гражданско-

правовой или уголовной ответственности в соответствии с действующим 

законодательством Российской Федерации и локальными нормативными актами 

Оператора. 

11.5. Все инциденты, связанные с нарушением режима обработки и защиты персональных 

данных, подлежат обязательной регистрации в соответствии с утверждённым порядком 

Оператора.  

11.6. Контроль за соблюдением требований настоящей Политики, а также иных 

внутренних регламентов по защите персональных данных, возлагается на уполномоченное 

лицо, назначенное приказом Оператора. 

  



12. Заключительные положения 

 

12.1. Настоящая Политика оператора в отношении обработки персональных данных 

разработана на основании положений законодательства Российской Федерации, 

регулирующего обработку и защиту персональных данных, с учетом требований к 

деятельности Оператора и специфики его информационных систем. 

12.2. Политика утверждается Приказом Генерального директора Оператора и подлежит 

обязательной актуализации в следующих случаях: 

• изменения законодательства Российской Федерации в области обработки и защиты 

персональных данных; 

• изменения состава обрабатываемых персональных данных, способов и целей их 

обработки; 

• изменения состава и конфигурации информационных систем персональных 

данных, регламентов или процедур, связанных с обработкой и защитой 

персональных данных; 

• выявления инцидентов, несоответствий или рисков по результатам внутренних 

проверок, предписаний органов контроля или аудитов; 

• по инициативе Оператора, в целях повышения эффективности и надежности 

защиты персональных данных. 

12.3. Ответственным за обеспечение актуальности настоящей Политики, её пересмотр и 

внесение изменений является назначенное Приказом Генерального директора лицо, 

ответственное за организацию обработки персональных данных Оператора. 

12.4. Ответственное лицо за организацию обработки ПДн осуществляет контроль 

необходимости актуализации не реже одного раза в год. 

12.5. Инициирование внеочередной актуализации может происходить по инициативе: 

• Генерального директора; 

• Ответственного лица за организацию обработки ПДн; 

• Контролёра Общества; 

• по предписанию контролирующих органов 

в связи с выявленными нарушениями или инцидентами обработки персональных данных. 

12.4. Оператор размещает документ, определяющий его политику в отношении обработки 

персональных данных (настоящую Политику), на официальном сайте Оператора, 

обеспечивая к нему неограниченный доступ.  

Работники Оператора подлежат обязательному ознакомлению с Политикой под роспись. 



12.5. Настоящая Политика вступает в силу с даты ее утверждения Приказом Генерального 

директора и действует до ее отмены или утверждение новой редакцией. 

 

 


